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drsSmK

drsSmK — Per App mit drsintra sicher mobil unterwegs

Smartphones und Tablets machen die Kommunikation schneller und flexibler — jederzeit und an jedem Ort. Beispielsweise
per App kann auf Anfragen reagiert oder aber der Kontakt zu anderen gesucht werden. Gerade dann, wenn die eigenen
Zielgruppen, beispielsweise im Bereich der Jugendarbeit, vorwiegend auf diesem Weg kommunizieren. Aufgrund dieser
Vorteile werden private Smartphones und Tablets immer haufiger auch von kirchlichen Mitarbeitern fiir die dienstliche

Kommunikation genutzt.

Wozu brauche ich drsSmK?

Smartphones und Tablets machen die Kommu-
nikation schneller und flexibler — jederzeit und
an jedem Ort. Unaufloslich mit den mobilen
Anwendungen verbunden, sind die als App
bezeichneten Anwendungen. So kann beispiels-
weise per App auf Anfragen reagiert oder der
Kontakt zu anderen gesucht werden. Aufgrund
dieser Vorteile werden private Smartphones
und Tablets immer haufiger auch von kirch-
lichen Mitarbeiterinnen und Mitarbeitern flir
die dienstliche Kommunikation genutzt.

Die Abktirzung drsSmK steht fur , sichere
mobile Kommunikation”. Mit dieser Lésung
wird die sichere Einbindung und Nutzung
mobiler Endgerdte in die dienstliche Kommu-
nikation ermdglicht.

drsSmK — was ist das?

Damit hochsensible Daten auf mobilen End-
gerdten nicht unzureichend geschiitzt genutzt
werden, wurde vom kirchlichen Rechenzentrum
mit drsSmK eine App zur sicheren Bereitstel-
lung der entsprechenden Informationen aus
drsintra entwickelt.

Mithilfe von drsSmK wird auf dem privaten
mobilen Endgerat ein abgesicherter Bereich,
ein sogenannter Container, eingerichtet.
Dienstliche und private Bereiche werden so
komplett getrennt. Durch den abgegrenzten
und geschiitzten Bereich wird der technische
Rahmen geschaffen, um Informationen ge-

schtzt nutzen zu kdnnen. Durch die Abtren-
nung von anderen Inhalten auf dem mobilen
Endgerat werden zudem zusatzliche Sicher-
heitsfunktionen erméglicht. Dabei geht es
beispielsweise um die Datenverschliisselung
auf dem Smartphone, das Léschen dienst-
licher Daten oder das Sperren des Gerates
bei Verlust.

Sollten die dienstlichen Daten nicht mehr

auf dem Smartphone benétigt werden, lasst
sich der abgesicherte Bereich zudem voll-
standig entfernen, ohne dabei weitere Daten
auf dem Smartphone zu beeintréchtigen. Auf
andere Bereiche hat dies keine Auswirkungen.

Mithilfe von drsSmK konnen dienstlich ge-
nutzte Daten wie E-Mails, Kalendereintrdge,

Kontakte und Aufgaben entspre-
chend den didzesanen Daten-
schutzbestimmungen verwendet
werden. Zu den SicherheitsmaB-
nahmen gehdrt auch die gesicherte
Verbindung vom Mailserver zum
Smartphone.

iOS und Android
Genutzt werden kénnen mobile
Endgerdte wie z. B. Smartphones
und Tablets mit Android oder i0S
Betriebssystem. Auch das Einbinden
von Tablets, die lediglich tiber eine
WLAN-Verbindung verfligen, ist
moglich. Unterstiitzt werden Apple iPhone und
iPad ab Version 7.0 und Android-Gerate ab
Android-Version 4.2."

Der gesicherte Betrieb der App erfolgt durch das
Kirchliche Rechenzentrum Stidwestdeutschland
(KRZ-SWD). Dieses hat keinerlei Zugriff auf
die Dateien des mobilen Endgerats oder die
E-Mails des Benutzers. Die Lokalisierung eines
Gerdts oder das Zuriicksetzen auf Werksein-
stellungen durch den Service des KRZ-SWD

ist nicht moglich.

Wie kann ich drsSmK nutzen?

Wer drsSmK nutzen méchte, kann eine form-
lose E-Mail an smk-support@krz-swd.de
senden oder das drsSmK-Antragsformular
telefonisch unter (+49 721 70860) anfordern.

1) Stand Januar 2018. Aufgrund der Vielzahl der Android-Geratehersteller und -Versionen kann keine Garantie auf

vollstandige Kompatibilitat und Funktion gegeben werden.
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