SYSTEME LEICHT ERKLART

sTransfer

sTransfer — Daten sicher transportieren

Lastwagen auf Autobahnen gehdren zu unserem Alltag. Dicht an dicht reihen sich die groBen und schwer beladenen Lkws auf
der rechten Spur. Je nach Fracht gilt es, fiir den sicheren Transport klare Regeln einzuhalten. Wer dies nicht tut, bringt andere in
Gefahr. Ahnlich verhilt es sich auf der Datenautobahn. Wihrend sich der Lkw-Fahrer bei seiner Fahrt an die StraBenverkehrs-
ordnung halten muss, gelten bei der digitalen Kommunikation die Vorgaben des Datenschutzes.

Mit sTransfer kdnnen Daten sicher und ent-
sprechend den gesetzlichen Vorgaben bertra-
gen werden. Dabei spielt es keine Rolle, ob der
Empfanger dem diézesanen Intranet (drsintra)
angehort oder nicht.

sTransfer — was ist das?

Mit sTransfer werden die zu (ibertragenden
Dateien auf einem geschiitzten Server zwi-
schengespeichert. Der berechtigte Empfénger
wird anschlieBend iber die Datenablage per
Mail informiert. Die Dateien werden bis zu
sechs Wochen zur Abholung bereitgehalten;
danach werden sie automatisch geldscht.
Nach dem Abruf der Dateien durch den Emp-
fanger erhélt der Absender eine entsprechende
Zustellbestatigung per E-Mail.

Sicherer Versand von vertraulichen Un-
terlagen und groBeren Datenmengen
Nach den Vorgaben des Datenschutzes muss
der Versand von vertraulichen und personen-
bezogenen Unterlagen an externe Empfanger
so erfolgen, dass keine unbefugten Personen
Zugriff auf die Inhalte haben. Gleiches gilt
beispielsweise fir die Weiterleitung von Pro-
tokollen nicht offentlicher Sitzungen, da diese
personenbezogene Daten enthalten kénnen.

Mit sTransfer besteht die Mdglichkeit, solche
Informationen sicher weiterzuleiten und damit
letztlich die Menschen zu schiitzen, die in den
Dokumenten erwahnt werden oder deren
Daten sich dort finden — von der Liste der
Kommunionkinder iiber Anstellungsvertrage

bis hin zu den Kontaktdaten ehrenamtlicher
Mitarbeiterinnen und Mitarbeiter.

Die zweite wichtige Funktion von sTransfer ist

die Mdglichkeit, auf diesem Weg Daten zu ver-
senden, deren GroBe die 10-MB-Grenze beim

Mailversand Uberschreitet, also beispielsweise
groBBe Druckdateien oder Videodaten.

Die Nutzung von sTransfer ist kostenfrei und
bendtigt keinen separaten Antrag. Unter
https://stransfer.drs.de findet sich eine An-
leitung flir das intuitiv zu bedienende System.

Wann kann ich sTransfer nutzen?
sTransfer steht zunachst allen Nutzern von
drsintra offen. Diese konnen sich mit ihrer
drs.de-Mailadresse und dem dazugehérigen

Passwort anmelden. Das Mail-Passwort erhalt
man bei der Einrichtung des Mailkontos.

Externe Nutzer kénnen ebenfalls sTransfer
nutzen. Dazu missen sie eine zweistufige
Authentifizierung durchfiihren, in der gepriift
wird, ob sie tatsachlich Inhaber der von ihnen
angegebenen Mailadresse sind. Diese zweistu-
fige Authentifizierung (Double Opt-in) ist nach
deutscher Rechtsprechung notwendig, um eine
E-Mail-Adresse sicher zu identifizieren. Dieser
Prozess ist normalerweise nur einmal erforder-
lich (es sei denn, man hat sein Passwort ver-
gessen). Ist die Priifung erfolgreich, wird ein
Passwort vergeben. Mit diesem kann man sich
bei sTransfer anmelden, hinterlegte Dokumen-
te sicher herunterladen und Daten fiir Empfan-
ger aus dem diézesanen Netzwerk einstellen.
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